| Doporucena opatreni

BUDTE OBEZRETNI, pfemyslejte, nei kliknete, predejte tak mnoha zbyteénym nastraham.

DODRZUJTE INTERNI PRAVIDLA BEZPECNOSTI, po nastupu se seznamte s internimi
pravidly vasi organizace a tato pravidla dodrZujte. Jednim z téchto pravidel je
napf. pouzivani internetu pouze k pracovnim ucelim!

NEZASAHUJTE DO KONFIGURACE POCITACE A NASTAVENI SOFTWARU, instalovat a pouZivat
na pocitaci nelegdlni a soukromy software je zakdzano, (napf. vymeéna paméti, disku, vypinani

bézicich sluzeb, zména konfigurace programu).

S POCITACEM NAKLADEJTE PRIMERENE A CHRANTE HO PRED ZTRATOU a neopravnénym
pouzitim ¢i zménou, dodrzuje predpisy vyrobce a bezpecénost prace.

NEPRIPOJUJTE SOUKROMY HARDWARE jako jsou USB flash disky, mobilni telefon skrze USB,
bluetooth nebo wifi.

KDYZ ODCHAZITE OD POCITACE, UZAMKNETE HO sou¢asnym stisknutim tlagitek Windows+L,
nebo Ctrl+Alt+Del a zvolenim moznosti Uzamknout. Pokud pro pfihlaSovani do pocitace
pouzivate Cipovou kartu, staci kdyz pfi odchodu od pocitace kartu vyjmete ze ¢tecky

karet a pocitac se uzamkne sam.

VYBIREJTE SI SILNA HESLA a vymyslete si k nim pomdcku pro zapamatovani.

NEPOUZIVEJTE STEJNA HESLA pro vice sluieb, vice G¢td (pracovni Géet, pracovni e-mail,
soukromy e-mail, Facebook, internetové bankovnictvi).

NEUKLADEJTE HESLO pro automatické vypliiovani pfihlagovacich udajg.
HESLO NIKOMU NESDELUJTE, pokud si myslite, 7e nékdo vase heslo mohl zjistit, zmérite jej.

HESLO NEDAVEJTE NA VIDITELNE MISTO, nepiste si ho nikam (papirek na zadni strané
monitoru, napsané v poznamkovém bloku na plose atd.)

HESLO SI PRAVIDELNE MENTE alespori jednou za rok.

TRIDTE S| E-MAILY a starejte se pravideln& o e-mailovou schranku.
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ARCHIVUIJTE nastavte si pravidla pro archivaci.

ODSTRANUJTE nepotfebné e-maily rovnou do koge.

ODHLASUJTE SE po ukonéeni prace s e-mailem se vidy odhlaste.

NEZAPOMENTE, ZE ODPOVIDATE ZA VSECHNY AKCE PROVEDENE POD VASiM UCTEM
dodrZujte tedy zékladni pravidla kybernetické bezpecnosti a nedavejte nikomu cizimu

pristup k vasemu pocitaci a datam.

KONTAKTUJTE VASEHO IT ADMINISTRATORA v ptipadé podezfeni, 7e va$ pocita¢ nebo data
byla napadena, nebo v pfipadé jakychkoliv dotazl tykajicich se informacni bezpecnosti.
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