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BUĎTE OBEZŘETNÍ, přemýšlejte, než kliknete, předejte tak mnoha zbytečným nástrahám.

DODRŽUJTE INTERNÍ PRAVIDLA BEZPEČNOSTI, po nástupu se seznamte s interními
pravidly vaší organizace a tato pravidla dodržujte. Jedním z těchto pravidel je
např. používání internetu pouze k pracovním účelům!

NEZASAHUJTE DO KONFIGURACE POČÍTAČE A NASTAVENÍ SOFTWARU, instalovat a používat 
na počítači nelegální a soukromý so�ware je zakázáno, (např. výměna pamě�, disku, vypínání 
běžících služeb, změna konfigurace programů).

S POČÍTAČEM NAKLÁDEJTE PŘIMĚŘENĚ A CHRAŇTE HO PŘED ZTRÁTOU a neoprávněným 
použi�m či změnou, dodržuje předpisy výrobce a bezpečnost práce.

NEPŘIPOJUJTE SOUKROMÝ HARDWARE jako jsou USB flash disky, mobilní telefon skrze USB, 
bluetooth nebo wifi. 

KDYŽ ODCHÁZÍTE OD POČÍTAČE, UZAMKNĚTE HO současným s�sknu�m tlačítek Windows+L, 
nebo Ctrl+Alt+Del a zvolením možnos� Uzamknout. Pokud pro přihlašování do počítače 
používáte čipovou kartu, stačí když při odchodu od počítače kartu vyjmete ze čtečky
karet a počítač se uzamkne sám. 

VYBÍREJTE SI SILNÁ HESLA a vymyslete si k nim pomůcku pro zapamatování.

NEPOUŽÍVEJTE STEJNÁ HESLA pro více služeb, více účtů (pracovní účet, pracovní e-mail, 
soukromý e-mail, Facebook, internetové bankovnictví).

NEUKLÁDEJTE HESLO pro automa�cké vyplňování přihlašovacích údajů.

HESLO NIKOMU NESDĚLUJTE, pokud si myslíte, že někdo vaše heslo mohl zjis�t, změňte jej.

HESLO NEDÁVEJTE NA VIDITELNÉ MÍSTO, nepište si ho nikam (papírek na zadní straně
monitoru, napsané v poznámkovém bloku na ploše atd.)

HESLO SI PRAVIDELNĚ MĚŇTE alespoň jednou za rok.

TŘIĎTE SI E-MAILY a starejte se pravidelně o e-mailovou schránku.
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ARCHIVUJTE nastavte si pravidla pro archivaci.

ODSTRAŇUJTE nepotřebné e-maily rovnou do koše.

ODHLAŠUJTE SE po ukončení práce s e-mailem se vždy odhlaste.
 
NEZAPOMEŇTE, ŽE ODPOVÍDÁTE ZA VŠECHNY AKCE PROVEDENÉ POD VAŠÍM ÚČTEM
dodržujte tedy základní pravidla kyberne�cké bezpečnos� a nedávejte nikomu cizímu
přístup k vašemu počítači a datům.

KONTAKTUJTE VAŠEHO IT ADMINISTRÁTORA v případě podezření, že váš počítač nebo data 
byla napadena, nebo v případě jakýchkoliv dotazů týkajících se informační bezpečnos�.


