| Legislativa kybernetické bezpeénosti

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti)

Dne 29. srpna 2014 vstoupil v platnost s Uc¢innosti od 1. ledna 2015 zakon ¢. 181/2014 Sb.,
o kybernetické bezpecnosti.

Zakon o kybernetické bezpecnosti upravuje prava a povinnosti osob, jakoZ i pravomoc a plisobnost
organl verejné moci v oblasti kybernetické bezpecnosti. Zpracovava prislusné predpisy Evropské
unie (jedna se o transpozici smérnice NIS) a upravuje zajistovani bezpecnosti siti elektronickych
komunikaci a informacnich systémd.

Hlavnim cilem zdkona je:

stanovit zakladni Uroven bezpecnostnich opatfent,

m zlepsit detekci kybernetickych bezpecnostnich incidentd,

= zavést hlaseni kybernetickych bezpecnostnich incidentd,

= zavést systém opatreni k reakci na kybernetické bezpecnostni incidenty,
= upravit ¢innost dohledovych pracovist.

V roce 2017 probéhly dvé obsahové vyznamné novely zakona o kybernetické bezpecnosti, a to
prostrednictvim zdkona ¢. 104/2017 Sb. s U¢innosti od 1. ¢ervence a zakona ¢. 205/2017 Sb. s G¢innost
od 1. srpna 2017. K aktudlnimu datu probéhly jesté nasledujici novelizace tohoto zdkona — novelizace
zdkonem ¢. 183/2017 Sb., zdkonem 35/2018 Sb., zdkonem ¢. 111/2019 Sb. a aktualné posledni
novelizace zdkonem ¢. 12/2020 Sb.

Aktudlni znéni zakona je Ucinné od 1. Unora 2020.

Zakon je dostupny na strankach NUKIB pod timto odkazem:

Zakon o kybernetické bezpecénosti
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https://nukib.cz/download/publikace/legislativa/2020-02-01_novelizace_zneni_zakona_181_2014_final.pdf

Smérnice Evropského parlamentu a Rady (EU) 2016/1148
ze dne 6. Cervence 2016 o opatrenich k zajisténi vysoké spolecné urovné
bezpecnosti siti a informacnich systému v Unii (Smérnice NIS)

Dne 6. cervence 2016 byla uverejnéna smérnice Evropského parlamentu a Rady (EU) 2016/1148 (dale
jen ,smérnice NIS“). Tato smérnice ma za cil harmonizovat pravni tpravu clenskych statti v oblasti
bezpecnosti siti a informacnich systému a zavést jednotny standard urovné kybernetické
bezpecnosti s cilem zlepseni fungovani vnitiniho trhu.

Nékteré povinnosti, které smérnice NIS uklada, jsou v Ceské republice zdkonem €. 181/2014 Sb., o
kybernetické bezpecnosti, a jeho provadécimi predpisy jiz reseny.

Smérnice NIS mimo jiné rozsifuje okruh subjektd, pro které budou stanoveny povinnosti v oblasti
ochrany a prevence pred kybernetickymi bezpecnostnimi incidenty — jednd se o tzv. provozovatele
zakladni sluzby a poskytovatele digitdlnich sluzeb (internetové vyhledavace, cloud computing a online
trzisté). Pozadavky smérnice zapracovava novela zakona o kybernetické bezpecnosti cestou zdkona .
205/2017 Sb. s G¢innosti od 1. srpna 2017 (viz ptislu$na sekce stranek NUKIB).

Transpozicni lhiita pro smérnici NIS je stanovena do 9. kvétna 2018.

Smérnice NIS je dostupna na oficidlnich strankdch EU pod timto odkazem:

. Smérnice NIS

Vyhlaska o kybernetické bezpecnosti

Tato vyhlaska zapracovava Smérnici NIS a pro informacni systémy kritické informacni infrastruktury,
komunikacni systémy kritické informacni infrastruktury, vyznamné informacni systémy, informacni
systémy zakladni sluzby anebo informacni systémy nebo sité elektronickych komunikaci, které vyuziva
poskytovatel digitalnich sluzeb, upravuje:

= obsah a strukturu bezpecnostni dokumentace,

= obsah a rozsah bezpecnostnich opatreni,

= typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich incidentd,
= naleZitosti a zpUsob hlaseni kybernetického bezpecnostniho incidentu,

= nalezitosti ozndmeni o provedeni reaktivniho opatreni a jeho vysledku,

= vzor oznameni kontaktnich udajl a jeho formu,

= zpUsob likvidace dat, provoznich Gdajd, informaci a jejich kopi.

Dostupné verze vyhlasek:

Vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecnosti.

Nova vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti.

Nova vyhlaska o kybernetické bezpecnosti byla zvefejnéna ve Shirce zdkonl pod oznacenim
"Vyhldska ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich, ndleZitostech poddnti v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhldska o kybernetické bezpecnosti)".
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http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016L1148&from=EN
https://nukib.cz/download/publikace/legislativa/vkb_316-2014sb.pdf
https://nukib.cz/download/publikace/legislativa/vkb_82-2018sb.pdf

Vyhlaska €. 360/2020 Sb., kterou se méni vyhlaska ¢. 317/2014 Sb., o vyznamnych
informacnich systémech a jejich urcujicich kritériich,
ve znéni vyhlasky ¢. 205/2016 Sh.

Dne 19. prosince 2014 vstoupila v platnost vyhlaska ¢. 317/2014 Sh. o vyznamnych informacnich
systémech a jejich urcujicich kritériich. Vyhlaska stanovi vyznamné informacni systémy a kritéria pro
jejich urceni.

V roce 2020 byla pfijata novela vyhlasky, kterd ma za cil zpresnit kritéria pro urceni toho, zda je dany
informacni systém vyznamny. Nabyti Uc¢innosti celého znéni vyhlasky je rozloZzeno do tfi obdobi
(ménit se bude znéni § 2, prvni obdobi nastava 1. ledna 2021). Kompletni znéni nabude Ucinnosti
dne 1. ledna 2023. Konsolidovany text vyhlasky véetné znazornéni jednotlivych ,vIn“ nabyvani
ucinnosti § 2 je k dispozici zde:

Vyhlaska ¢. 360/2020 Sb.

Nafizeni vliady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury

Nafizeni vlady je platné od 30. prosince 2010. Nafizeni vlady definuje prirezova a odvétvova kritéria
pro urceni prvku kritické infrastruktury. V pfiloze k nafizeni vlady je definovano 9 odvétvi, véetné
jednotlivych odvétvovych kritérif pro urceni prvku kritické infrastruktury.

Toto nafizeni vlady nabylo Gcinnosti 1. ledna 2011. V souvislosti se zahrnutim oblasti kybernetické
bezpeénosti do odvétvovych kritérii probéhla novela natizenim vlady ¢. 315/2014 Sb., s U¢innosti od 1.
ledna 2015.

Natizeni vlady je dostupné na strankach NUKIB pod timto odkazem:

Nafizeni vlady o kritériich pro urceni prvku kritické infrastruktury
(vC. kritické informacni infrastruktury)
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https://nukib.cz/download/publikace/legislativa/vvis_317-2014sb.pdf
https://nukib.cz/download/publikace/legislativa/urc_kriteria_KII.pdf

Vyhlaska €. 437/2017 Sb., o kritériich pro urceni provozovatele zakladni sluzby

Dne 15. prosince 2017 byla ve Sbirce zakon(i Ceské republiky vyddna nova vyhlaska ¢. 437/2017 Sb.,
o kritériich pro urceni provozovatele zakladni sluzby.

Vyhlasku zpracoval Narodni Urad pro kybernetickou a informacni bezpecnost ve spolupraci s odbornou
verejnosti. Vyhlaska zapracovava pozadavky Smérnice Evropského parlamentu a Rady (EU) 2016/1148
ze dne 6. Cervence 2016 o opatrenich k zajisténi vysoké spolecné Urovné bezpecnosti siti a infor-
macnich systéma v Unii (Smérnice NIS).

Vyhlaska upravuje odvétvova a dopadova kritéria pro uréeni provozovatele zékladni sluzby a vymezeni
vyznamnosti dopadu naruseni zakladni sluzby na zabezpeceni spolec¢enskych nebo ekonomickych
¢innosti podle § 22a odst. 1 zékona o kybernetické bezpecnosti.

Vyhlaska nabyla uc¢innosti dne 1. Unora 2018.

Vyhlaska byla rozeslana stejnopisem ¢astky Sbirky zakonu Ceské republiky ¢. 157/2017
dne 15. prosince 2017. Tato ¢astka Sbirky zakon( Ceské republiky je dostupnd zde:

Vyhlaska & 437/2017 Sb.

Dlvodova zprava k vyhlasce a pripominky uplatnéné v ramci meziresortniho pripominkového fizeni jsou
dostupné zde (v sekci verze materidlu — Verze pro jednani vlady nebo LRV):

Divodové zprava k vyhléice & 437/2017 Sb.

Podplrné materialy a dalsi informace k problematice urcovani provozovatele zakladni
sluzby a informacniho systému zakladni sluzby naleznete zde:

Podplrné materidly a dalsi informace

Od 1. ledna 2021 je U¢inné nové znéni vyhlasky, kterym se v odvétvi zdravotnictvi méni dvé stavajici
kritéria a doplfiuji dvé nova kritéria (zména se tykd specidlnich kritérii druhu subjektu). Konsolidovany
text vyhlasky je k dispozici zde:

Nové znéni vyhlasky ¢. 437/2017 Sh.
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http://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=437/2017&typeLaw=zakon&what=Cislo_zakona_smlouvy
https://apps.odok.cz/veklep-detail?pid=ALBSARELD7DL
https://nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy#odPZSaISZS
https://nukib.cz/download/publikace/legislativa/vyhlaska_437-2017_Sb0157-2017-3.pdf

Provadéci natizeni EK ke Smérnici NIS, které stanovi bezpecnostni
opatreni a parametry vyznamnosti dopadu incidentu pro poskytovatele
digitalnich sluzeb

Dne 31. ledna 2018 zverejnila Evropska komise provadéci narizeni komise (EU) 2018/151, kterym se
stanovi pravidla pro uplatfiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148 (Smérnice
NIS). Toto provadéci nafizeni obsahuje bliZsi upfesnéni bezpecnostnich opatieni, které musi
poskytovatelé digitalnich sluZeb (§ 3 pism. h) podle ZKB) zohlediovat pfi Fizeni bezpecnostnich rizik,
jimzZ jsou vystaveny sité a informacni systémy, a dale blizsi upfesnéni parametrd pro posuzovani toho,
zda je dopad incidentu vyznamny. Toto provadéci nafizeni je Gcinné od 10. kvétna 2018 a je pfimo
aplikovatelné. Pro poskytovatele digitdInich sluzeb je tedy zdvazné.

Provadéci nafizeni je dostupné na oficialnich strankach EU pod timto odkazem:

Provadéci nafizeni
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http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:OJ.L_.2018.026.01.0048.01.CES&toc=OJ:L:2018:026:TOC



